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21. novembra 2016
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Všeobecný prinćıp symetrickej kryptografie

1 A a B sa dohodnú na kryptosystéme

2 A a B sa dohodnú na kl’́uči

3 A (resp. B) šifruje priamy text x ako y = EK (x)

4 B (resp. A) dešifruje zašifrovaný text y ako x = DK (y)
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Kryptosystémy Feistelovho typu

Sú to systémy s blokovou šifrou – šifrujú sa celé bloky priameho
textu. Pre kryptosystémy Feistelovho typu muśı mat’ blok párny
počet bitov.
Blok sa rozdeĺı na dve rovnako dlhé časti – l’avú Li a pravú Ri .

R(i)L(i)

L(i+1) R(i+1)

f(R(i),K(i))
K(i)

Šifrovanie prebieha po kolách
Jedno kolo urob́ı:

Ri+1 = Li ⊕ f (Ri ,Ki )

Li+1 = Ri
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Dešifrovanie

f(R(i),K(i))
K(i)

L(i) R(i)

L(i+1)

L(i+1)

L(i+1)=R(i)R(i+1)

R(i+1)

    X

K(i)
f(L(i+1),K(i))

Poč́ıtajme X .

X = Ri+1︸︷︷︸
=Li⊕f (Ri ,Ki )

⊕ f (Li+1︸︷︷︸
=Ri

,Ki ) = Li⊕ f (Ri ,Ki )⊕ f (Ri ,Ki )︸ ︷︷ ︸
=0

= Li

Dôsledok: Ak kolovému algoritmu vlož́ıme kolový kl’́uč Ki , na
miesto pravej časti Li+1 a na miesto l’avej časti Ri+1, dostaneme na
jeho výstupe na pravej a l’avej časti porade pôvodné Li a Ri . Ten
istý kolový algoritmus (s prehodenou l’avou a pravou stranou a tým
istým kolovým kl’́učom) teda môžeme použit’ ako inverznú funkciu.
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Feistelova siet’

K1

K2

K3

K4

Kn

Feistelova siet’ je iterované niekol’konásobné
opakovanie kolových algoritmov, každý
s iným kolovým kl’́učom.

Dešifrovanie sa urob́ı tou istou siet’ou,
ktorej sa na vstup vlož́ı zašifrovaný text
s porad́ım kolových kl’́učov Kn,Kn−1,...,K1

a so zameneným porad́ım pravej a l’avej
časti.

Dôležité: Práve poṕısaný inverzný
mechanizmus nezálež́ı na tvare funkcie
f (Ri ,Ki ).

Na funkcii f (Ri ,Ki ) však podstatne
závisia kryptografické vlastnosti
Feistelovej siete.
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DES – Data Encryption Standard

IP

x

K1

K2

K16

y=E(K,x)

Feistel network

   16 rounds

IP−1

Vyvinutý v IBM, publikovaný 1975

Bloková šifra – 64-bitový blok

56-bitový kl’́uč

Feistelova siet’ so 16 kolami so
vstupnou a výstupnou permutáciou

IP – vstupná (inicializačná)
permutácia

IP−1 – výstupná permutácia

Vstupná a výstupná permutácia nemajú
žiaden vplyv na bezpečnost’

kryptosystému.
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DES – Vstupná a výstupná permutácia

Table 12.1 Initial Permutation

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4

62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8

57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 3

61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7

Table 12.8 Final Permutation

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31

38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29

36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27

34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25
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DES – Popis funkcie f v kryptosystéme DES

C1 C2 C3 C4 C5 C6 C7 C8

Ri

32 bitov

8x4 bity

P

f(Ri,Ki)

Ki

48 bitov

48 bitov

48 bitov

B4 B5 B6 B7 B8B1 B2 B3
8x6 bitov

S1 S2 S3 S4 S5 S6 S7 S8

E
48 bitov
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DES – Expanzná operácia

32 1 2 3 4 5

4 5 6 7 8 9

8 9 10 11 12 13

12 13 14 15 16 17

16 17 18 19 20 21

20 21 22 23 24 25

24 25 26 27 28 29

28 29 30 31 32 1

28 1

32313029

3231302917121332

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16895 4
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Popis funkcie f v kryptosystéme DES - znovu

C1 C2 C3 C4 C5 C6 C7 C8

Ri

32 bitov

8x4 bity

P

f(Ri,Ki)

Ki

48 bitov

48 bitov

48 bitov

B4 B5 B6 B7 B8B1 B2 B3
8x6 bitov

S1 S2 S3 S4 S5 S6 S7 S8

E
48 bitov
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DES – Použitie S-boxov

C1 C2 C3 C4 C5 C6 C7 C8

8x4 bity

B4 B5 B6 B7 B8B1 B2 B3
8x6 bitov

S1 S2 S3 S4 S5 S6 S7 S8

48 bitov

S-box je tabul’ka so štyrmi riadkami a šestnástimi st́lpcami.

Riadky sú č́ıslované od 0 do 3, st́lpce sú č́ıslované od 0 do 15.

DES použ́ıva 8 S-boxov, bloku Bi je priradený S-box Si .

Každé Bi je 6-bitové č́ıslo b1b2b3b4b5b6 a predstavuje adresu
pŕıslušného štvorbitového č́ısla Ci v S-boxe Si .
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DES – Adresovanie v S-boxe

Adresa sa vypoč́ıta takto:

Nech B1 = b1b2b3b4b5b6.

b1b6 je č́ıslo riadku, b2b3b4b5 je č́ıslo st́lpca v pŕıslušnom S-boxe.
(Riadky i st́lpce sú č́ıslované od 0 po 3 resp. od 0 po 15.)

S-box 1:
14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

Pŕıklad:
B1 = 101011. b1b6 = (11)2 = 3, b2b3b4b5 = (0101)2 = 5.
V S-boxe S1 je v riadku 3 a st́lpci 5 č́ıslo 9 (pozor, riadky a st́lpce
sa č́ıslujú od 0), ktorého binárny rozvoj je 1001. Je teda

S1(B1) = S1(101011) = 1001 = C1.
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DES – S-boxy 2, 3, 4

S-box 2:

15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10

3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5

0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15

13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

S-box 3:

10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1

13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7

1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12

S-box 4:

7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15

13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9

10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4

3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
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DES – S-boxy 5, 6, 7, 8

S-box 5:
2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9

14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14

11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3

S-box 6:
12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8

9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13

S-box 7:
4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1

13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12

S-box 8:
13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7

1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11
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DES – Záverečná permutácia kolovej funkcie

Table 12.7 P-Box Permutation
16 7 20 21

29 12 28 17

1 15 23 26

5 18 31 10

2 8 24 14

32 27 3 9

19 13 30 6

22 11 4 25

C1 C2 C3 C4 C5 C6 C7 C8

8x4 bity

P

f(Ri,Ki)

B4 B5 B6 B7 B8B1 B2 B3
8x6 bitov

S1 S2 S3 S4 S5 S6 S7 S8

16 7 20 21

29 12 28 17

1 15 23 26

5 18 31 10

2 8 24 14

32 27 3 9

19 13 30 6
22 11 4 25

16 7 20 21

29 12 28 17

1 15 23 26

5 18 31 10
2 8 24 14

32 27 3 9
19 13 30 6

22 11 4 25

16 7 20 21

29 12 28 17

1 15 23 26

5 18 31 10

2 8 24 14
32 27 3 9

19 13 30 6

22 11 4 25
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DES – Generovanie kolových kl’́učov

C0 D0

PC−1

PC−2
56 48

PC−2
56 48

PC−2
56 48

LS1LS1

C1 D1 PC−2
56 48

LS2LS2

C2 D2

LS3 LS3

C3 D3

LS16LS16

C16 D16

56

56

28 28

28 28

28 28

28 28

28 28

28 28

28 28

28 28

28 28

K1

K2

K3

K16

Kl’́uč pre systém DES je 56-bitový, ale ukladá
sa ako 64 bitov s tým, že v každom bajte je 7
bitov kl’́uča a jeden kontrolný bit doplňujúci
bajt na napárnu paritu. Po odstráneńı
paritných bitov sa źıska 56 bitov kl’́uča,
ktorých poradie sa zmeńı podl’a permutácie
PC-1.
Potom sa 56 bitov kl’́uča rozdeĺı na dve
28-bitové časti C0, D0, na každú z nich sa
postupne aplikuje l’avý rotačný posun
LS1, LS2 . . . , LS16. Pre i = 1, 2, 9, 16 je LSi

posun o jedno miesto, inak o 2 miesta.

Źıska sa tak postupnost’

C1D1,C2D2, . . . ,C16D16 56 bitových ret’azcov,

z ktorých operácia PC-2 výberom 48 bitov

a ich permutáciou vytvoŕı postupne kl’́uče

K1,K2, . . . ,K16.
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DES – Permutácia PC-1 a zobrazenie PC-2

Permutácia PC-1
57 49 41 33 25 17 9 1 58 50 42 34 26 18

10 2 59 51 43 35 27 19 11 3 60 52 44 36

63 55 47 39 31 23 15 7 62 54 46 38 30 22

14 6 61 53 45 37 29 21 13 5 28 20 12 4

Zobrazenie PC-2
14 17 11 24 1 5 3 28 15 6 21 10

23 19 12 4 26 8 16 7 27 20 13 2

41 52 31 37 47 55 30 40 51 45 33 48

44 49 39 56 34 53 46 42 50 36 29 32
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DES – Pravidlá tvorby S- boxov

Jediná nelinearita šifrovacieho algoritmu DES je v S-boxoch. Na
nich záviśı odolnost’ DESu.

1 Každý riadok je permutáciou č́ısel 0 – 15.

2 Žiaden S-box nie je lineárnou alebo afinnou funkciou vstupov

3 Zmena jedného vstupného bitu S-boxu spôsob́ı zmenu aspoň
dvoch bitov výstupu

4 Pre každý S-box a pre každé šest’bitové x
S(x) a S(x ⊕ 001100) sa ĺı̌sia aspoň v dvoch bitoch

5 Pre každý S-box a pre každé šest’bitové x a pre l’ubovol’né bity
r , s ∈ {0, 1} S(x) 6= S(x ⊕ 11rs00).

6 Ak fixujeme hodnotu jedného vstupného bitu, potom počet
vstupných hodnôt, pre ktoré je l’ubovol’ný určený bit rovný 0
(alebo 1), je medzi 13 a 19.
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Útoky proti DESu

Útok hrubou silou.
Počet kl’́učov 256 sa ukazuje v dnešnej dobe malý. Podarilo sa
prelomit’ DES distribuovaným výpočtom na Internete.

Diferenciálna kryptoanalýza.
Je to útok typu ”chosen plaintext attack”. Šifrovaciemu algoritmu
s neznámym kl’́učom sa dávajú šifrovat’ dvojice priamych textov
P1, P2 s určitou diferenciou P1 ⊕ P2 a na základe diferencie
pŕıslušných zašifrovaných textov sa usudzuje na niektoré vlastnosti
kl’́uča.
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Lineárna kryptoanalýza

Lineárna kryptoanalýza.
Ak pre priamy text x1x2 . . . x64, kl’́uč k1k2 . . . k56 a pre pŕıslušný
zašifrovaný text y1y2 . . . y64 plat́ı

64⊕
i=1

aixi ⊕
64⊕
i=1

biyi =
56⊕
i=1

ciki

s pravdepodobnost’ou rôznou od 1
2 , dá sa to využit’ pri

kryptoanalýze.
Pre DES plat́ı

x17 ⊕ y3 ⊕ y8 ⊕ y14 ⊕ y25 = Ki ,26

s pravdepodobnost’ou
1

2
− 5

16
=

3

16
.

Na základe tohoto faktu bol navrhnutý chosen plaintext attack
analyzujúci priemerne 243 známych priamych textov, ktorý odhalil
kl’́uč za 50 dńı práce 12 poč́ıtačov HP9735 (v roku 1994).
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Pokusy o pred́lženie kl’́uča

Namiesto jedného šifrovania kl’́učom K1 zašifrujeme dvakrát –
najprv kl’́učom K1 a potom kl’́učom K2. Teda

šifrujeme: y = EK2 [EK1(x)] dešifrujeme: x = DK1 [DK2(y)]

Ak by boli šifrovacie a dešifrovacie zobrazenia systému DES
grupou, t.j. ak by pre K1, K2 existovalo K3 také, že
EK2 [EK1 ] = EK3 , dvojité šifrovanie by nemalo význam.

Pŕıklady šifier, ktoré sú grupami:

cézarovská šifra

všeobecná monoalfabetická šifra

permutačná šifra

hillovská šifra

DES však nie je grupou.
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Útok typu ”Meet-in-the-middle”

Predpokladajme že poznáme dvojicu
x , y priameho textu a textu
zašifrovaného dvojicou kl’́učov K1, K2,
t.j. y = EK2 [EK1 (x)].
DK2 (y) = DK2

{
EK2 [EK1 (x)]

}
= EK1 (x)

Hl’adáme takú dvojicu kl’́učov K1, K2,
pre ktoré je

DK2 (y) = EK1 (x).

Zostroj́ıme dve tabul’ky –
tabul’ku 1. závislosti EK1 (x) na K1 a
tabul’ku 2. závislosti DK2 (y) na K2.

Ak nájdeme taký prvok v druhom st́lpci
tabul’ky 1., ktorý sa rovná niektorému
prvku v druhom st́lpci tabul’ky 2., našli
sme v pŕıslušných prvých st́lpcoch
kandidátov na kl’́uče K1, K2.

K1 EK1
(x)

0
1
2

L1 z

256 − 1

K2 DK2
(y)

0
1
2

L2 z

256 − 1
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Zložitost’ útoku ”meet-in-the-middle”

Postup možno zjednodušit’ tak, že zostroj́ıme a zapamätáme len tabul’ku
1. a postupne generujeme DK2 (y) pre K2 = 0, 1, ... a hl’adáme jeho výskyt
v druhom st́lpci tabul’ky 1.

Pamät’ové nároky: 2n ( 256 ) riadkov tabul’ky 1.

Výpočtové nároky:
2× 2n (2× 256) kódovańı
2n. log2 2n = n.2n (56.256) krokov na usporiadanie tabul’ky 1
a najviac 2n. log2 2n = n.2n (56.256) krokov na vyhl’adávanie v tabul’ke 1.
Spolu: 2.2n + n.2n + n.2n = (2 + 2n)2n = (1 + n).2n+1 (57.257).

Sú známe aj efekt́ıvneǰsie útoky.

Útok hrubou silou na odhalenie kl’́učov K1, K2 vyžaduje 22n

(2112)kódovańı.

Dôsledok: Dvojité šifrovanie neprináša očakávané zosilnenie šifry.
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3DES

šifrujeme: y = EK3

{
DK2 [EK1 (x)]

}
dešifrujeme: y = DK1

{
EK2 [DK3 (x)]

}
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GOST

C1 C8C2 C3 C4 C5 C6 C7

S8S1 S2 S3 S4 S5 S6 S7

Ri Ki

=(Ri+Ki) mod 2

f(Ri,Ki)

32 32

          shift
11−bit left circular

32

Sovietsky kryptovaćı systém
použ́ıvaný v časoch studenej
vojny.

Bloková šifra.

64 bitový blok, 256 bitový kl’́uč.

Feistelova siet’ s 32 kolami.

S-boxy sú jednoriadkové tabul’ky
obsahujúce permutácie č́ısel
0, 1, . . . , 15.
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S-boxy kryptosystému GOST

S-box 1:
4 10 9 2 13 8 0 14 6 11 1 12 7 15 5 3

S-box 2:
14 11 4 12 6 13 15 10 2 3 8 1 0 7 5 9

S-box 3:
5 8 1 13 10 3 4 2 14 15 12 7 6 0 9 11

S-box 4:
7 13 10 1 0 8 9 15 14 4 6 12 11 2 5 3

S-box 5:
6 12 7 1 5 15 13 8 4 10 9 14 0 3 11 2

S-box 6:
4 11 10 0 7 2 1 13 3 6 8 4 9 12 15 14
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S-boxy kryptosystému GOST

S-box 7:
13 11 4 1 3 15 5 9 0 10 14 7 6 8 2 12

S-box 8:
1 15 13 0 5 7 10 4 9 2 3 14 6 11 8 12

Generovanie kolových kl’́učov

Kl’́uč je 256 bitový. Možno ho rozdelit’ na osem 32-bitových kl’́učov
K1,K2, . . . ,K8.

K1 K2 K3 K4 K5 K6 K7 K8

Tieto sa potom použijú v porad́ı:
K1,K2, . . . ,K8,K1,K2, . . . ,K8,K1,K2, . . . ,K8,K8,K7, . . .K1
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IDEA – Špecifikácia

IDEA – International Data Encryption
Algorithm (Xueija Lai and James Massey) -
1992.
Je patentovaný, US patent vypřśı 7.1.2012.

Bloková šifra – blok 64 bitov
Kl’́uč 128 bitov.

64- bitový blok sa rozdeĺı na 4 16-bitové
časti x1, x2, x3, x4, s ktorými s urob́ı 8 kôl
algoritmu plus záverečné ”polovičné kolo.”

V kolách sa použ́ıvajú tieto operácie:⊕
– XOR po bitoch

� – sč́ıtanie mod 216⊙
– násobenie mod (216 + 1) pričom sa

16-bitové slovo pozostávajúce
zo samých 0 považuje
za reprezentáciu č́ısla 216.

Jedno kolo algoritmu IDEA
x1 x2 x3 x4

y1 y2 y3 y4
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IDEA – Generovanie kolových kl’́učov

Záverečné polovičné kolo

Generovanie kolových kl’́učov

Každé kolo potrebuje 6 kl’́učov a záverečné polovičné
kolo 4 kl’́uče, t.j spolu 6 ∗ 8 + 4 = 52 16-bitových
kl’́učov.
Najprv sa 128 bitový kl’́uč rozdeĺı na 8 16-bitových
kl’́učov.
Potom sa na kl’́uč aplikuje l’avý rotačný posun o 25
bitov a źıska sa d’aľśıch 8 kl’́učov.
Kl’́uč sa znovu rotuje o 25 bitov a źıska sa d’aľśıch 8
kl’́učov. Atd’.

:
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IDEA – Dešifrovanie

Dešifrovanie

Ten istý algoritmus sa použije aj na dešifrovanie s tým, že ako
kl’́uče sa použijú opačné resp. inverzné hodnoty kl’́učov zo
šifrovania vo vhodnom porad́ı.
.
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Operačné módy blokových šifier

Majme blokovú šifru so šifrovaćım zobrazeńım y = EK (x)
a dešifrovaćım zobrazeńım x = DK (y).
Máme priamy text vyjadrený ako postupnost’ blokov

x1, x2, . . . , xn

Je niekol’ko spôsobov, ako vytvorit’ zodpovedajúcu postupnost’

blokov zašifrovaného textu

y1, y2, . . . , yn

s použit́ım zobrazenia EK (x) tak, aby sa pomocou dešifrovacieho
zobrazenia dala zrekonštruovat’ pôvodná postupnost’

x1, x2, . . . , xn

Tieto spôsoby sa nazývajú operačné módy blokových šifier.
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ECB mód

ECB – Electronic Code Book mód
Najjednoduchš́ım módom je ECB mód, kedy sa šifruje priamy text
blok po bloku predpisom

yi = EK (xi )

a dešifruje predpisom
xi = DK (yi )

E ()
K

1

x

y

1

E ()
K

x

y

2

2

E ()
K

x

y

3

3

K

1

1

K

2

2

K

3

3

y

x

y

x

y

x

D () D () D ()

Šifrovanie v ECB móde Dešifrovanie v ECB móde

Nevýhoda: Rovnaký blok xi sa zakaždým zašifruje na rovnaký blok
yi , čo môže ul’ahčit’ niektoré útoky.
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OFB – Output Feedback Mode- mód

OFB – Output Feedback Mode mód

Pri tomto móde sa najprv zvoĺı náhodný inicializačný blok IV
zvaný tiež inicializačný vektor a polož́ı sa y0 = IV . Postupne sa
vypoč́ıtajú z1 = EK (y0), a rekurentne zi+1 = EK (zi ).

IV=y0 1zE ()
K 2zE ()

K
E ()

K 3z

Šifrujeme predpisom
yi = zi ⊕ xi

Zašifrovaná správa je postupnost’ y0, y1, y2, . . . , yn (má o jeden
blok viacej) a dešifrujeme predpisom

xi = zi ⊕ yi .

Tento mód pripoḿına prúdovú šifru s prúdom kl’́učov z1, z2, . . . , zn,
preto je nutné pre každú správu použ́ıvat’ iný inicializačný vektor.
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CBC Cipher Block Chaining Mode

Cipher Block Chaining Mode

Šifrujeme predpisom

yi = EK (xi ⊕ yi−1)

Zašifrovaná správa je postupnost’

y0, y1, y2, . . . , yn

(má o jeden blok viacej).

Dešifrujeme predpisom

xi = yi−1 ⊕ DK (yi ).

x x

IV=y0

1 2

y1 y2

E ()E ()
K K

K K
D () D ()

1 2

1 2

y

x

y

x

IV=y0
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CFB Cipher Feedback Mode

Cipher Feedback Mode

Šifrujeme predpisom

yi = EK (yi−1)⊕ xi

Zašifrovaná správa je
postupnost’

y0, y1, y2, . . . , yn

(má o jeden blok viacej).

Dešifrujeme predpisom

xi = yi ⊕ EK (yi−1).

E ()
K

E ()
K

y1 y2

E ()
K

x1

IV=y0

x2

E ()
K

E ()
K

E ()
K

1

IV=y0

2

1 2

y

x

y

x
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AES – Matematické základy

Galoisove pole GF (28)

Pole GF (28) Prvky: polynómy typu

b7x
7 + b6x

6 + b5x
5 + b4x

4 + b3x
3 + b2x

2 + b1x
1 + b0

s koeficientami v Z2.
Takýto polynóm modeluje bajt b7b6b5b4b3b2b1b0. Tak napŕıklad
{0 1 0 1 0 1 1 1} zodpovedá polynómu x6 + x4 + x2 + x + 1.

Sč́ıtanie v GF (28) je sč́ıtanie polynómov nad Z2.

(x6 + x4 + x2 + x + 1) + (x7 + x6 + x4 + x2) = (x7 + x + 1)
{0 1 0 1 0 1 1 1} ⊕ {1 1 0 1 0 1 0 0}= {1 0 0 0 0 1 1}
V hexadecimálnom zápise (57)H ⊕ (D4)H = (83)H .

Sč́ıtaniu bajtov ⊕ zodpovedá poč́ıtačová bajtová operácia XOR po
bitoch.
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AES – Násobenie v Galiosovom poli GF (28)

Násobenie v GF (28) sa definuje ako

p(x)⊗ q(x) = p(x).q(x) mod m(x),

kde m(x) je ireducibilný polynóm stupňa 8 nad GF (28).

AES použ́ıva tento ireducibliný polynóm m(x) = x8 + x4 + x3 + x + 1.(
(x6 + x4 + x2 + x + 1)︸ ︷︷ ︸

57H={01010111}

. (x7 + x + 1)︸ ︷︷ ︸
83H={10000011}

)
mod (x8 + x4 + x3 + x + 1)︸ ︷︷ ︸

=m(x)

=

(x13 + x11 + x9 + x8 + x7 + x6 + x5 + x4 + x3 + 1) mod m(x) =
= (x7 + x6 + 1)︸ ︷︷ ︸

C1H={11000001}

V GF (28) teda máme {01010111} ⊗ {10000011} = {11000001}
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AES – Násobenie č́ıslom 2 ≡ {00000010} ≡ x

Polynóm x zodpovedá bajtu {00000010}, t.j č́ıslu 2 = (02)H .
Skúmajme, čomu sa rovná {00000010}⊗b.

Nech
b(x) = b7x

7 + b6x
6 + b5x

5 + b4x
4 + b3x

3 + b2x
2 + b1x

1 + b0.
Potom
x .b(x) = b7x

8 + b6x
7 + b5x

6 + b4x
5 + b3x

4 + b2x
3 + b1x

2 + b0x

Ak b7 = 0, x .b(x) mod m(x) = x .b(x),
kde m(x) = x8 + x4 + x3 + x + 1.

Túto operáciu vykoná l’avý posun bajtu b o 1 bit.

Ak b7 = 1,
potom

x .b(x) mod m(x) = x .b(x)	m(x) = x .b(x)⊕m(x).

Túto operáciu vykoná l’avý posun bajtu b a následne bitový XOR s
bajtom {00011011} (hexadecimálne (1B)H).
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AES – Násobenie a⊗ b

Môžeme teda definovat’ funkciou
xtime(b)
1. if (b[7] == 1) t=00011011 else t=00000000;
2. for(i=7 to 1) b[i]=b[i-1];

3. b[0]=0;

4. b = b⊕ t;
5. return b;

Potom násobenie a⊗ b = c realizujeme nasledovne:

1. c=00000000;
p = a;

2. for(i=0 to 7);

if(b[i] == 1) c = c⊕ p;
p=xtime(p);

3. return c;
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AES – Výpočet inverzného prvku b−1

GF (28) s operáciami ⊕, ⊗ tvoŕı pole, v ktorom

nulový prvok je polynóm 0 – 00000000

jednotkový prvok je prvok 1 – 00000001 ≡ 0x7 + 0x6 + · · ·+ 0x + 1

ku každému prvku b existuje opačný prvok – je to samotné b,

ku každému prvku b 6= 0 existuje inverzný prvok b−1.

Inverzný prvok možno vypoč́ıtat’ rozš́ıreným Euklidovým algoritmom.
Pre účely AES však stač́ı vypoč́ıtat’ tabul’ku binárnej operácie ⊗
(má rozmer 256× 256) a pre každé b = 1, 2, . . . , 255 nájst’ to c ,
pre ktoré je b ⊗ c = 1, a položit’ b−1 = c .

Ak vytvoŕıme tabul’ku s 256 položkami typu

0 1 2−1 3−1 . . . . . . 255−1

inverzný prvok b−1 k prvku b źıskame ako položku tejto tabul’ky na
mieste (adrese) b.
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AES – Výpočet inverzného prvku b−1

Iný spôsob výpočtu b−1 v GF (28). Plat́ı

1 = b28−1 = b255 = b ∗ b244

a teda b−1 = b244.
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AES – Advanced Encryption Standard – História

1997 – inicializácia procesu výberu vhodného symetrického
kryptografického algoritmu – NIST
(National Institute of Standards and Technology - USA)

Sút’aže sa zúčastnilo 15 algoritmov

1998 publikovali Vincent Rijmen (1970) a Joan Daemen (1965)
(Belgicko) algoritmus Rijndael

Od roku 2002 bol Rijndael uznaný autoritami NIST, FIPS1, NSA2

za nový kryptografický štandard označovaný ako AES

AES je jediný verejne dostupný šifrovaćı algoritmus schválený NSA
pre najtajneǰsie (top secret) informácie

Výhody:
– Výkonnost’ v hardvérovej i softvérovej implementácii
– Ńızke pamät’ové nároky
– Možnost’ ochrany pred útokmi parazitnými kanálmi

1FIPS – Federal Information Processing Standard)
2NSA – National Security Agency
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AES - Advanced Encryption Standard – Špecifikácia

Bloková šifra

D́lžka bloku: 128 bitov

D́lžka kl’́uča: volitel’ne 128, 192 alebo 256 bitov

128-bitový blok priameho textu berieme ako postupnost’ 16 8-bitových
bajtov:

a00a10a20a30a01a11a21a31a02a12a22a32a03a13a23a33

Tieto sa usporiadajú do tabul’ky,
ktorý sa volý stav

a00 a01 a02 a03

a10 a11 a12 a13

a20 a21 a22 a23

a30 a31 a32 a33

k00 k01 k02 k03

k10 k11 k12 k13

k20 k21 k22 k23

k30 k31 k32 k33

Stav Kolový kl’́uč

S týmto stavom sa iteračne vykonáva niekol’ko kôl operácíı, niektoré
z nich závisia na kolovom kl’́uči, reprezentovanom ako matica bajtov
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AES - Operácia SubBytes

S každým bajtom a tabul’ky Stav
sa vykonajú dve operácie:

1 Najprv sa k hodnote a najde
v poli GF (28) inverzný prvok
x = a−1, ak a 6= 0.

Ak a = 0, polož́ıme x = 0.

2 Potom sa vypoč́ıta byte
b = b0, b1, b2, b3, b4, b5, b6, b7

b0

b1

b2

b3

b4

b5

b6

b7


=



1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1


.



x0

x1

x2

x3

x4

x5

x6

x7


+



1
1
0
0
0
1
1
0
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AES – Tabul’ka funkcie SubByte
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AES - Operácia ShiftRows

Na riadky tabul’ky Stav sa aplikujú nasledujúce l’avé rotačné posuny

1 1. riadok ostáva bez zmeny

2 2. riadok - posun o 1 bajt - t.j 8 bitov

3 3. riadok - posun o 2 bajty - t.j 16 bitov

4 4. riadok - posun o 3 bajty - t.j 24 bitov
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AES- Operácia MixColumns

Pri tejto operácii považujeme maticu Stav za maticu prvkov pol’a GF (28).

S každým jej st́lpcom ai =
[
a0i a1i a2i a3i

]T
vykonáme

b0i

b1i

b2i

b3i


︸ ︷︷ ︸

bi

=


02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02


︸ ︷︷ ︸

M

⊗
GF (28)


a0i

a1i

a2i

a3i


︸ ︷︷ ︸

ai

t. j. bi = M⊗ ai

V maticovom tvare: B = M.A

M−1 =


0e 0b 0d 09
09 0e 0b 0d
0d 09 0e 0b
0b 0d 09 0e
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AES – Funkcia AddRoundKey

V tomto kole sa pre každý prvok aij Stavu vykoná

bij = aij ⊕ kij ,

kde kij je prvok matice pŕıslušného kolového kl’́uča.
V maticovom tvare:

B = A⊕K.
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AES – šifrovaćı algoritmus

1 Inicializačné kolo

1.1 AddRoundKey

2 for Round = 1 to Nr − 1

2.1 SubBytes
2.2 ShiftRows
2.3 MixColumns
2.4 AddRoundKey

3 Záverečné kolo (bez MixColumns)

3.1 SubBytes
3.2 ShiftRows
3.3 AddRoundKey

D́lžka kl’́uča 128 192 256
Počet kôl Nr 10 12 14
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AES – Dešifrovanie
Malo by byt’:

1 Inicializačné kolo

1.1 AddRoundKey
1.2 InvShiftRows
1.3 InvSubBytes

2 for Round = 1 to Nr − 1

2.1 AddRoundKey
2.2 InvMixColumns
2.3 InvShiftRows
2.4 InvSubBytes

3 Záverečné kolo

3.3 AddRoundKey

Je:

1 Inicializačné kolo

1.1 AddRoundKey

2 for Round = 1 to Nr − 1

2.1 InvSubBytes
2.2 InvShiftRows
2.3 InvMixColumns
2.4 AddRoundKey

3 Záverečné kolo

3.1 InvSubBytes
3.2 InvShiftRows
3.3 AddRoundKey

Poradie operácíı InvShiftRows a InvSubBytes je zamenitel’né.

AddRoundKey(InvMixcolumns(B)) = K⊕M−1.B.
InvMixcolumns(AddRoundKey(B)) = M−1.(K⊕ B) = M−1K⊕M−1B.
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AES – Funkcie pre expanziu kolových kl’́učov

Pŕıklad pre 128 bitový kl’́uč

W0 W1 W2 W3 W4 W5 W6 W7 W8 W9 W10 W11

k00 k01 k02 k03

k10 k11 k12 k13

k20 k21 k22 k23

k30 k31 k32 k33

1. kolový kl’́uč 2. kolový kl’́uč 3. kolový kl’́uč

Wi =

{
Wi−4 ⊕Wi−1 ak i nie je delitené 4

Wi−4 ⊕ SubByte(RotByte(Wi−1))⊕ Rcon(i/4) ak i je delitené 4

Rcon(i) = [{x i−1}{00}{00}{00}]
RotByte[w1,w2,w3,w4] = [w2,w3,w4,w1]
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AES – Expanzia kolových kl’́učov

KeyExpansion(byte key[4*Nk], word w[Nb*(Nr+1)], Nk)
begin
wordwordword temp
i = 0
while (i < Nk)

w[i] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3])
i = i+1

end while
i = Nk
while (i < Nb * (Nr+1)]

temp = w[i-1]
if (i mod Nk = 0)

temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)

temp = SubWord(temp)
end if
w[i] = w[i-Nk] xor temp
i = i + 1

end while

end

Nb – = 4 – počet st́lpcov matice Stav
Nk – = 4, 6 resp. 8 pre 128-, 192- resp. 256-bitový kl’́uč

(počet 32-bitových slov kl’́uča)
Nr – = 10, 12, resp. 16 pre 128-, 192- resp. 256-bitový kl’́uč – počet kôl
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