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Metódy zabezpečenia správy proti zmene pri prenose

Na kontrolu toho, či správa nebola pri prenose zmenená, sa za správu
pridáva čašt zložená z kontrolných znakov, pomocou ktorej možno zistǐt,
či je správa nezmenená.

1 Kontrola paritou

2 Kontrola dekadických kódov modulo 10 resp. modulo 11

3 Lineárne (n, k)-kódy

4 Kontrolný súčet – napr. súčet všetkých č́ısel správy modulo 264

5 CRC – cyclic redundancy check

6 ...

Tieto spôsoby sú účinné proti náhodným chybám, nie však proti
zlomyselným útokom.
Útočńık totiž ľahko dokáže zmenǐt správu tak, tak aby kontrolné znaky
zmenenej správy boli rovnaké ako kontrolné znaky pôvodnej správy.
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Jednocestné hashovacie funkcie

V kryptografii sa na zaistenie správ proti zmenám pridáva ku každej
správe M ďaľsia (redundantná) čašt, nazývaná odtlačok správy.

V anglickej literatúre MAC(M) – Message Atentification Code,
MD(M) – Message Digest, Fingerprint.

Tieto sa vypoč́ıtavajú pomocou jednocestných hashovaćıch funkcíı.

M

h(M)

Požadované vlastnosti hashovacej funkcie h(M)

1 Pre každé M je ľahké vypoč́ıtať h(M)

2 Pre každé h je ťažké nájšt také M, že h = h(M)

3 Pre každé M je ťažké nájšt iné M ′ také, že
h(M) = h(M ′)

4 Je ťažké nájšt dve rôzne náhodné správy M 6= M ′

také, že h(M) = h(M ′)

Dvojica správ M, M ′ s vlastnoštou h(M) = h(M ′) sa nazýva koĺızia.
Vlastnošt 4. sa nazýva odolnošt voči koĺızii – collision resistence.
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Narodeninový paradox – Birthday paradox

Birthday paradox - narodeninový paradox.

V skupine 23 ľud́ı sa s pravdepodobnoštou >
1

2
nájde dvojica,

ktorá má v ten istý deň narodeniny.

Majme n možných hodnôt h(M) a náhodne generujme k správ M1,M2, . . . ,Mk .

Pri prvej správe M1 nenastane koĺızia s pravdepodobnoštou .................... p = 1

Pri pridańı druhej správy M2

nenastane koĺızia s pravdepodobnoštou ........................................ p =
`
1− 1

n

´
Za predpokladu, že medzi M1 a M2 nenastala koĺızia,
po pridańı tretej správy M3

nenastane koĺızia s pravdepodobnoštou ........................................ p =
`
1− 2

n

´
Za predpokladu, že medzi M1,M2, . . . ,Mk−1 nenastala koĺızia,
po pridańı k-tej správy Mk

nenastane koĺızia s pravdepodobnoštou ................................. p =
`
1− k − 1

n

´
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Pravdepodobnosť koĺızie

Pravdepodobnošt, že medzi k správami nenastala ani jedna koĺızia je(
1− 1

n

)
·
(

1− 2

n

)
· . . . ·

(
1− k − 1

n

)
=

k−1∏
i=1

(
1− i

n

)
︸ ︷︷ ︸
≈e−

i
n

.

e−x = 1− x +
x2

2!
− x3

3!
+

x4

4!
− x5

5!
+ . . .︸ ︷︷ ︸

tento súčet je pre malé x zanedbatělný

k−1∏
i=1

e−
i
n = e

Pk−1
i=1 −

i
n = e−

k(k−1)
2n

Pravdepodobnošt, že nastala aspoň jedna koĺızia je

1− e−
k(k−1)

2n .
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Kedy je pravdepodobnosť koĺızie > ε?

1− e−
k(k−1)

2n ≥ ε

1− ε ≥ e−
k(k−1)

2n

ln(1− ε) ≥ −k(k − 1)

2n

2n ln(1− ε) ≥ −(k2 − k)

2n ln(
1

1− ε
) ≤ (k2 − k)

k2 − k − 2n ln(
1

1− ε
) = 0

k1,2 =

+1±
√

1 + 4.1.2n ln(
1

1− ε
)

2
=

=
1

2
±
√

1

4
+ 2n ln(

1

1− ε
) ≈ ±

√
2n ln(

1

1− ε
)
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Vělkosť hashovacej hodnoty

Ak teda k ≥
√

2n ln(
1

1− ε
) pravdepodobnošt koĺızie medzi k správami je

väčšia než ε.

Pre narodeniny existuje n = 365 možnost́ı. Položme ε = 0.5 potom

k ≥
√

2n ln(
1

1− ε
) =

√
730 ln(

1

1− 1/2
) ==

√
730 ln(2)) = 22, 4944

Všeobecne pre n a ε = 0.5

k ≈
√

n.2. ln(
1

2
) ≈ 1, 17.

√
n.

Ak by mal odtlačok správy 64 bitov, t.j. n = 264, stač́ı vytvorǐt
1, 17 ∗ 232 ≈ 5 ∗ 109 náhodných správ, aby sme s pravdepodobnoštou 1/2
našli koĺıziu.
Preto sa použ́ıvajú odtlačky dlhé 128, 160, 256 bitov.
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Birthday attack - Narodeninový útok

MD1 MD2

MD2

−−−−−−−−−−−− =========

MD1

MD1 MD2

.................

1000

1000

1000

MD1 MD2

*********

1000

100

100

100

100

1 Útočńık vytvoŕı dve zmenky – jednu na 100
euro, druhú na 1000 euro

2 Z obidvoch zmeniek bezvýznami zmenami
vytvára ich ďaľsie varianty dokedy nenájde
koĺıziu – dvojicu 100 eurového a 1000
eurového variantu s rovnakým odtlačkom h.
Ak má odtlačok n možných hodnôt, stač́ı mu
vytvorǐt 1.17

√
n dvoj́ıc variantov zmeniek, aby

s pravdepodobnoštou >
1

2
našiel koĺıziu.

3 D́lžńıkovi dá potvrdǐt 100 eurový variant
s odtlačkom h.

4 Po čase vymáha 1000 euro na základe toho,
že mu dlžńık potvrdil odtlačok h prislúchajúci
1000 eurovému variantu.

Poučenie: Pred podpisom digitálneho
dokumentu vždy v ňom urobǐt malú zmenu.
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Všeobecný postup tvorby odtlačku správy

1 Správa M, pre ktorú sa rob́ı odtlačok, sa rozdeĺı na na rovnako dlhé
bloky m1, m2, . . . .

m m m
1 2 3

... ... m
k

2 Hashovaćı algoritmus má pevne stanovený inicializačný vektor IV .
Polož́ıme h0 = IV .

3 Rekurźıvne poč́ıtame hi = f (mi , hi−1).

4 Výsledný odtlačok celej správy h(M) = hk .
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Hash pomocou kryptosystému

h0 = IV

hi = f (mi , hi−1)

hi = Ehi−1 (mi )⊕mi

hi = Ehi−1 (mi )⊕mi ⊕ hi−1

hi = Ehi−1 (mi ⊕ hi−1)⊕mi

hi = Ehi−1 (mi ⊕ hi−1)⊕mi ⊕ hi−1

hi = Emi (hi−1)⊕ hi−1

hi = Emi (mi ⊕ hi−1)⊕ hi−1

hi = Emi (mi ⊕ hi−1)⊕mi ⊕ hi−1

hi = Emi (hi−1)⊕mi ⊕ hi−1

hi = Emi⊕hi−1 (mi )⊕mi

hi = Emi⊕hi−1 (hi−1)⊕ hi−1

hi = Emi⊕hi−1 (mi )⊕ hi−1

hi = Emi⊕hi−1 (hi−1)⊕mi

Prelomená schéma hi = Emi (hi−1).
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MD4

Správa sa pred výpočtom odtlačku muśı upravǐt tako.

1

1 64 bitov − dlzka M

0   0   0   0   0   0   0   0

=k*512 bitov

M

M

M 64 bitov − dlzka M

1 Pridá sa jeden bit s hodnotou 1.

2 Vytvoŕı sa 64 bitové č́ıslo obsahujúce d́lžku správy. Týmto č́ıslom
bude upravená správa končǐt.

3 Medzi doplnenú jedničku a 64 bitov d́lžky sa vlož́ı tǒlko núl, aby
výsledná d́lžka správy bol násobkom 512.
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MD4

D́lžka odtlačku algoritmu MD4 je 128 bitov, t.j. hi má 128 bitov.

S hi sa pracuje ako so štvoricou (A, B, C , D) 32-bitových č́ısel

Spracovávaná d́lžka bloku správy mi je 512 bitov.

S blokom textu sa pracuje ako so 16-ticou

X [0], X [1], X [2], . . . ,X [15]

32-bitových č́ısel.

Inicializačne sa nastav́ı hodnota h0 ≡ (A, B, C , D)

i-tý 512-bitový blok textu mi sa vyjadŕı v tvare šestnástich
32-bitových č́ısel X [0], X [1], X [2], . . . ,X [15] a rekurentne sa vypoč́ıta

hi = f (mi , hi−1)

Ak mk je posledný blok správy, potom hk je odtlačok celej správy.
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MD4 – funkcia f (mi , hi−1)

Význam použitých operácíı:

+ – sč́ıtanie modulo 232

∧ – logické and po bitoch
∨ – logické or po bitoch
¬ – logická negácia po bitoch

MD4 bude použ́ıvať tieto funkcie:
f (X ,Y ,Z) = (X ∧ Y ) ∨ ((¬X ) ∧ Z)
g(X ,Y ,Z) = (X ∧ Y ) ∨ (X ∧ Z) ∨ (Y ∧ Z)

h(X ,Y ,Z) = X ⊕ Y ⊕ Z

Nastavenie 128-bitového inicializačného
vektora IV = (A,B,C ,D):
A = 67452301
B = efcdab89
C = 98badcfe

D = 10325476

Funkcia hi = f (mi , hi−1)

0 Vstup (A, B, C , D) = hi−1,
(X [0], X [1], . . . ,X [15]) = mi

1. Uloženie hi−1 = (A, B, C , D)
AA = A
BB = B
CC = C
DD = D

2. 1.kolo(A, B, C , D, X [0− 15])

3. 2.kolo(A, B, C , D, X [0− 15])

4. 3.kolo(A, B, C , D, X [0− 15])

5. A = A + AA
B = B + BB
C = C + CC
D = D + DD

6 Return hi = (A, B, C , D)
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1. kolo MD4

1. A = (A + f (B, C , D) + X [0]) <<< 3

2. D = (D + f (A, B, C) + X [1]) <<< 7

3. C = (C + f (D, A, B) + X [2]) <<< 11

4. B = (B + f (C , D, A) + X [3]) <<< 19

5. A = (A + f (B, C , D) + X [4]) <<< 3

6. D = (D + f (A, B, C) + X [5]) <<< 7

7. C = (C + f (D, A, B) + X [6]) <<< 11

8. B = (B + f (C , D, A) + X [7]) <<< 19

9. A = (A + f (B, C , D) + X [8]) <<< 3

10. D = (D + f (A, B, C) + X [9]) <<< 7

11. C = (C + f (D, A, B) + X [10]) <<< 11

12. B = (B + f (C , D, A) + X [11]) <<< 19

13. A = (A + f (B, C , D) + X [12]) <<< 3

14. D = (D + f (A, B, C) + X [13]) <<< 7

15. C = (C + f (D, A, B) + X [14]) <<< 11

16. B = (B + f (C , D, A) + X [15]) <<< 19
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2. kolo MD4

1. A = (A + g(B, C , D) + X [0] + 5a827999) <<< 3

2. D = (D + g(A, B, C) + X [4] + 5a827999) <<< 5

3. C = (C + g(D, A, B) + X [8] + 5a827999) <<< 9

4. B = (B + g(C , D, A) + X [12] + 5a827999) <<< 13

5. A = (A + g(B, C , D) + X [1] + 5a827999) <<< 3

6. D = (D + g(A, B, C) + X [5] + 5a827999) <<< 5

7. C = (C + g(D, A, B) + X [9] + 5a827999) <<< 9

8. B = (B + g(C , D, A) + X [13] + 5a827999) <<< 13

9. A = (A + g(B, C , D) + X [2] + 5a827999) <<< 3

10. D = (D + g(A, B, C) + X [6] + 5a827999) <<< 5

11. C = (C + g(D, A, B) + X [10] + 5a827999) <<< 9

12. B = (B + g(C , D, A) + X [14] + 5a827999) <<< 13

13. A = (A + g(B, C , D) + X [3] + 5a827999) <<< 3

14. D = (D + g(A, B, C) + X [7] + 5a827999) <<< 5

15. C = (C + g(D, A, B) + X [11 + 5a827999]) <<< 9

16. B = (B + g(C , D, A) + X [15] + 5a827999) <<< 13
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3. kolo MD4

1. A = (A + h(B, C , D) + X [0] + 6ed9eba1) <<< 3

2. D = (D + h(A, B, C) + X [8] + 6ed9eba1) <<< 9

3. C = (C + h(D, A, B) + X [4] + 6ed9eba1) <<< 11

4. B = (B + h(C , D, A) + X [12] + 6ed9eba1) <<< 15

5. A = (A + h(B, C , D) + X [2] + 6ed9eba1) <<< 3

6. D = (D + h(A, B, C) + X [10] + 6ed9eba1) <<< 9

7. C = (C + h(D, A, B) + X [6] + 6ed9eba1) <<< 11

8. B = (B + h(C , D, A) + X [14] + 6ed9eba1) <<< 15

9. A = (A + h(B, C , D) + X [1] + 6ed9eba1) <<< 3

10. D = (D + h(A, B, C) + X [9] + 6ed9eba1) <<< 9

11. C = (C + h(D, A, B) + X [5] + 6ed9eba1) <<< 11

12. B = (B + h(C , D, A) + X [13] + 6ed9eba1) <<< 15

13. A = (A + h(B, C , D) + X [3] + 6ed9eba1) <<< 3

14. D = (D + h(A, B, C) + X [11] + 6ed9eba1) <<< 9

15. C = (C + h(D, A, B) + X [7] + 6ed9eba1) <<< 11

16. B = (B + h(C , D, A) + X [15] + 6ed9eba1) <<< 15
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MD5

1 Je zosilneńım algoritmu MD4.

2 Dáva 128-bitový hash.

3 Pracuje s 512-bitovým blokom textu

4 Namiesto troch kôl má 4 kolá

5 Má pozmenené funkcie takto
F (X , Y , Z ) = (X ∧ Y ) ∨ (¬X ∧ Z )
G (X , Y , Z ) = (X ∧ Z ) ∨ (Y ∧ ¬Z )
H(X , Y , Z ) = X ⊕ Y ⊕ Z
I (X , Y , Z ) = Y ⊕ (X ∨ ¬Z )

6 Bež́ı asi o 30% pomaľsie než MD4
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SHA

SHA algoritmus

1 SHA produkuje 160-bitový hash

2 Spracováva 512 bitový blok textu W [0], W [1], . . . ,W [15], ktorý
expanduje do 80 takto: pre 16 ≥ j ≤ 79

W [j ] = W [j − 3]⊕W [j − 8]⊕W [j − 14]⊕W [j − 16]

3 Má 4 kolá po 20 krokov
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SHA-1

Initialize hash value for this chunk:

a = h0; b = h1; c = h2; d = h3; e = h4;

Main loop:

for( i=0; i < 80; i++)

{if (0 <= i) and (i <= 19) then {f = (b and c) or ((not b) and d;)

k = 0x5A827999;}
else if( 20<=i) and (i <= 39) {f = b xor c xor d;

k = 0x6ED9EBA1;}
else if(40 <= i) and (i <= 59) {f = (b and c) or (b and d)or(c and d);

k = 0x8F1BBCDC;}
else if(60<= i) and (i <= 79) {f = b xor c xor d;

k = 0xCA62C1D6;}
temp = (a leftrotate 5) + f + e + k + w[i];

e = d; d = c; c = b leftrotate 30; b = a; a = temp;

}

Add this chunk’s hash to result so far:

h0 = h0 + a; h1 = h1 + b; h2 = h2 + c; h3 = h3 + d; h4 = h4 + e;
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Digitálny podpis

Účastńık A s dvojicou ǩlúčov KVA, KTA podṕı̌se správu M tak, že k nej
pripoj́ı výsledok dešifrovania správy M ǩlúčom KTA. Teda

Sig(M) = DKTA (M).

M

  Sig

M

Sig(M)=

  =D  (M)
KT

M = D   (Sig)
KV

?

Účastńık B oveŕı pravošt podpisu tak, že vypoč́ıta M ′ = EKVA(Sig(M))

a skontroluje, či M = M ′.

Ak M ′ 6= M, potom buď správa bola zmenená, alebo podpis nie je pravý.

Ak M ′ = M, potom je podpis pravý a správa nezmenená.

Jediný človek – účastńık A – mohol ku správe M vytvorǐt
Sig(M) = DKTA (M), pretože on jediný má ǩlúč KTA).
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Digitálny podpis

Účastńık A s dvojicou ǩlúčov KVA, KTA podṕı̌se správu M tak, že

1 Vypoč́ıta h(M) odtlačok správy M.
2 Odtlačok správy h(M) zašifruje svojim tajným ǩlúčom:

Sig(M) = DKTA
(h(M)).

3 Sig(M) pripoj́ı k správe M ako svoj digitálny podpis

KV
H’=E  (Sig(M))

H = H’
?

H=h(M)
M

  

M

Sig(M) Sig(M)

Sig(M) = D  (h(M))
KT

Účastńık B oveŕı pravošt podpisu tak, že

1 Vypoč́ıta H = h(M)
2 Vypoč́ıta H′ = EKVA

(h(M)).
3 Skontroluje, či H′ = H.

Ak H′ 6= H, potom buď správa bola zmenená, alebo podpis nie je pravý.
Ak H′ = H, potom je podpis pravý a správa nezmenená.
Jediný človek – účastńık A – mohol ku správe M vytvorǐt
Sig(M) = DKTA

(h(M)), pretože on jediný má ǩlúč KTA).
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Digitálny podpis

KV
H’=E  (Sig(M))

H = H’
?

H=h(M)
M

  

M

Sig(M) Sig(M)

Sig(M) = D  (h(M))
KT
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Časové značky

K správe M pridáme čašt X = MD(M), PUB, kde MD(M) je
odtlačok správy M a PUB je verejne známa informácia, ktorá
vznikla v deň podpisu správy M.

Ako podpis pridáme čašt Y = sig(MD(M), PUB).

V novinách publikujeme trojicu MD(M), PUB, sig(MD(M), PUB),
takže môžeme dokázať, že sme podṕısali správu s odtlačkov
MD(M), s verejne známou informáciou PUB.
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Jednocestné funkcie

Máme rovnicu v obore reálnych č́ısel s neznámou x

2x = a.

Jej riešeńım je x = log2(a).

Podobne riešenie rovnice zx = a, kde z > 0 a x neznáma, je x = logz (a).

Diskrétny logaritmus

Poznám a, prvoč́ıslo p a č́ıslo 1 < s < p. Na aké x muśım umocnǐt s, aby

sx = a mod p?

Iná formulácia. Aké je riešenie rovnice

sx = a

v poli Zp ?

Tento problém sa nazýva problém diskrétneho logaritmu.

Pre vělké p je ȟladanie diskrétneho logaritmu ťažká úloha.
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Diffie - Hellmanova výmena ǩlúčov

A a B sa dohodnú na vělkom prvoč́ısle a č́ısle s, 1 < s < p.

Č́ısla s, p môžu by̌t verejné, použitělné opakovane aj pre viac použ́ıvatělov.

A

Zvoĺı a < p tajné.

Vypoč́ıta α = sa mod p.

Odošle α.

Prijme β.

Vypoč́ıta ǩlúč KA = βa mod p

B

Zvoĺı b < p tajné.

Vypoč́ıta β = sb mod p.

Odošle β.

Prijme α.

Vypoč́ıta ǩlúč KB = αb mod p
Je KA = KB ?
Plat́ı:

KA = βα =
“
sb

”a

= sab = (sa)b = αb = KB mod p
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Diffie - Hellmanova výmena ǩlúčov

Nebezpečenstvo: Intruder in the middle attacack

A
α=sa

−→ X
α′=sa′

−→ B

A
β′=sb′

←− X
β=sb

←− B

A
K1=sab′

←→ X
K2=sa′b

←→ B
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Pŕıstupové heslá

Použ́ıvatěl Poč́ıtač
heslo Skontroluje, či sa zhoduje s uloženým heslom
heslo Skontroluje, či sa zhoduje s uloženým MD hesla

Slovńıkový útok - Dictionary attack

krstné mená

zemepisná názvy

astronomické názvy

bájnme postavy

biblické postavy

chemické prvky

dni a mesiace

mená hercov umelcov spevákov

názvy kńıh, diel udalost́ı

Použ́ıvatěl Salt MD(Heslo, Salt)
peterp EA1DFC48H 128 bitov
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