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Linedrny posuvny register

zn+1

Postupnost ci, ¢, ..., c, — zpitno-vizbova sekvencia — tap sequence
Zpy1 = C1Zn D 21D - - D Cro122 P Cpz1 (1)
Maximalna periéda LFSR diiky nje2"—1.

Zpéatno-vazbovy polyném — connection polynomial — je polyném nad Z,:
14+ ax+ox?+ax3+ -+ cpx"
Primitivny polyném stupiia n je taky polyném ktory je
@ ireducibilny )
o je delitefom polynému x*" +1
@ nie je delitelom Ziadneho polndmu tvaru x9 41, kde d deli 2" — 1
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Zpéatnovazobny polynom

drny posuvny register dfiky n ma maximalnu periédu 2" — 1
ed jeho zpatnovazobny polynédm je primitivny.

Singuldrny LFSR je taky LFSR, ktorého dizka je vadsia nez stupeil
vazobného polynému.

— @

Nie st zaru€ena periodicita pre kaZzdy potiato¢ny stav singularnych LFSR,
preto sa v kryptografii nepouZivaju.

Zistit, & je dany polyném primitivny je algoritmicky rieditelny problém.

Hladanie primitivnych polynémov je fazké.
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Priklad prace LFSR
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LFSR v tabulkovom procesore

A | B [ € [ D | E |
1 0 0 000
2 | =MOD(A1+ D1+ EL;2) | =Al | =B1 | =C1 | =D1

Druhy riadok tabulky sa rozkopiruje do dalsich riadkov stfpcov A az E.

Vystupné bity z LFSR sa pouZiju ako prid pseudondhodnych bindrnych
Cisel.

v

Klae:
@ Potiato¢né nastavenie registra — n bitov z1,z5,..., 2,
o Nastavenie zpatnovazbovej postupnosti n bitov ¢, ¢, ..., ¢,

Ak pozndme zpitnovizobni postupnost a ak a odchytime porade n bitov
z LFSR, dal3ie bity lahko vypo&itame podla rovnice (1).
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Utok na LFSR ak pozndme 2n bitov

Zny1 = Q12 D...
Zny2 =C1Zpt1 D - ..

Zop =C12Zp-19D ...
Zn Zn—1
Zp—1 Zpn—2
Z2p—1 Z22p-2
Zc—=1z

z2n» 22,77]_, .

e len diiky LFSR postupujeme nasledovne:
ime, Ze pozname n — dlzku LFSR a 2n vystupnych bitov:

522,21
® Ch-122 ® chz1
b cp-123 D chzo

Z (&} Z
2 Q| _ |2
Zn Cn Zn
c=2"12

Désledok: Kryptografia pomocou LFSR je velmi slaba a nesmie sa

pouZivat.
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Pokusy o zlepsenie bezpe¢nosti LFSR

Znat

f() — nonlinar function |

linedrnou funkciou:

Nevyhoda:Tazko sa teoreticky studuji, fazko sa dokazujii vlastnosti ako
napr. existencia kratkych cyklov.

Vystupy z viacerych LSFR pouZit ako vstupy do nelinedrnej funkcie.

LFSR1 L1
LFSR2 L2

LFSR2 L3

[

L]
LFSRn Ln

[
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Geffe-ho generator

LFSR1 L1

LFSR2 L2
X, z
| E egﬂ

LFSR3 L3 -0
X3

z=x1.% ® (1 ® x2).x3

1 1 3
Plz=x]=P=1+Pp=0].Pls=x] ==+~ ==
—_——— —— —— 2 22 4
_1 _1 _1
-2 -2 -2
1 11 3
Plz=x3]=Plo =0+ Po =1 .Plxa=x)] = =+ =.= = =

-
-
-

=3 =3

=2

Stanislav Paltich, Fakula riadenia a informatiky, Zilinskd univerzita Linedrne posuvné registre Linear Feedback Shift RegistersLFSR 8/23



Geffe-ho generator

zistenia pravdepodobnosti P[x; = z].

ulka vystupnej funkcie z = x;.x0 ® (1 ® x2).x3

Il [xle|[xs|lz=xxe(lox)xs || x=z]x=z]|

0]01|0 0 + +
001 1 - +
0O|1]0 0 + +
011 0 + -
110]0 0 - +
11011 1 + +
1111]0 1 + -
11111 1 + +
Z tejto tabuTky mozno vypotitat pravdepodobnosti
P[x1:z]:g:2, P[X3=Z]=§=Z.
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Korelacny utok

ffe-ho generatora — Startovacia napli registrov LFSR1, LFSR2 a LFSR3
_ 1)(2f2 — 1)(2" — 1) moZnosti.

Korelaény
Méme postupnost z = z1, z, ..., zk,... z vystupu generdtora.

Krok 1.:

Lubovoine nastavime LFSR2 a LFSR3 a postupne nastavujme LFSR1

a poditajme polet zhdd vystupu generdtora s postupnostou z. Ak poZet zhdd
stépne zhruba na %, bude LFSR1 nastaveny tak ako na za&atku postupnosti z.
Krok 2.:

Rovnakym sp&sobom nastavime pociato¢ny stav registra LFSR3.

Krok 3.:

Nakoniec dopo&itame nastavenie registra LFSR2.

Namiesto (2" — 1)(2"2 — 1)(2" — 1) mo¥nosti potiatoéného nastavenia
registrov bude treba vyskigat najviac (2" — 1) + (2" — 1) moznosti.

Tento princip je pouZitelny pre akykolvek systém LFSR s akoukolvek vystupnou
funkciu, ak pre vystup x; z i-teho LFSR plati P[x; = z] # %
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Alternating Step Generator

LFSR2 L2
>>_|1:|—‘,
-l &
LFSR1 L1 69—’
g S sk 13y

vY

)

Podla vystupu LFSR1 sa postiva prave jeden z generdtorov LFSR2,
LFSR3.

Ak je vystup z LFSR1 1, posunie sa generator LFSR2, inak sa posunie
LFSR3.

Ak sa LFSR1 modifikuje tak, aby po (L; — 1) nuldch vyslal este jednu
nulu, cyklus tohoto generatora bude

2bv (2 —1).(2k - 1)
ak sd Ly, Lo, L3 nestidelitelné.
Prelq, Lo, L3 nestdeliteiné, L =~ Ly = L3 = 128 je tento generator

bezpeény proti vietkym znamym ttokom.
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Shrinking Generator

LFSR1 L1

a;
—
Q—> LFSR2 L2 b

—>|:I+L>

Ak b; =1, vystupom je bit a;. Ak b; =0, zrus a;.

Ak su Ly, Ly nesidelitelné, potom ma generator periddu

(b —1).(2k —1)
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GSM A5 algoritmus

LFSR1 - (19, 18,17, 14, 0)
LFSR2 - (22,21,17,13,0)
LFSR3 - (23, 22,19, 18, 0)

b N
ENEEEENN EEEEEEEEEN
9 14 17 19
b, ¢ i Pt Y
W[ [T} =D
11 13 17 2 i
bs Pttt
I A
11 19 23

posun(i)=b, @T(b,b, b),

SRR | aum+@+m<

posun(i) = b; @ T (by, by, b3)
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Blum - Micalli generator, RSA generator

Xi

Xiy1 = g mod p

1 ak x; < 51

0 inak

RSA generator:

p, q dve velké tajné prvotisla
N =p.q 5
e nestdelitelné s (p — 1)(q — 1)

Xiy1 = xi mod N
b;

x; mod 2 (- najmenej vyznamny bit x;)
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Princip testovania hypotéz

b:blab27"'7bn

z nejakého generatora ndhodnych &isel.
Treba zistif, ¢ tato postupnost je skutoZne ndhodn3.

Nasledujtice testy umoZnia vyld&it také postupnosti, ktoré sa na
Sifrovanie nehodia.

Princip v3etkych testov je nasledujici:

e Stanovi sa hypotéza H (napriklad " P[b; = 1] = P[b; = 0] = "
— t. j. prevdepodobnost nuly a jednitky je rovnaka).

@ Stanovime tzv. stupeh vyznamnost o ako pravdepodobnost
zamietnutia hypotézy H napriek tomu, Ze hypotéza H plati
(to je tzv. chyba prvého druhu).

Najastejsie pouzivané hodnoty si o = 0.05 a « = 0.01.
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Princip testovania hypotéz

a ndhodna velitina X = f(by, b, ..., b,) (nazyvana tiez

), ktord ma za predpokladu platnosti hypotézy H

elenie f (najéastejsie normdlne f = N(0,1) alebo
f = x2(k) o k stupiioch volnosti).

o Uri sa interval (a, b) — tzv. interval spolahlivosti (confidence
interval) taky, ze P[X € (a,b)] =1— .
Oblast na redlnej osi (—oo, a) U (b, 00) sa vola kritickd oblast.

o Ak X padne do kritickej oblasti, hypotézu H zamietame, pretoZe
nastal neo¢akavany jav.

e Ak X padne do intervalu (a, b), hypotézu H nezamietame.

«/2=0.05- ~0/2=0.05
1fa ; 0.90 .
1 e w2
. . x‘_
a2 a2 ! ‘
o '
¥ 2 M 2
0953 “0.05.3
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Hustota rozdelenia x? pre rézne stupne volnosti

I.O T T T T T T T T T T T T

- Degrees of freedom ]

1 -
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Probability
e
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T T
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0 2 X2 4 6 8
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Frekvencny test

Mdme postuphost bitov b = by, bs, ..., b,.
ng — polet ndl  np — pocet jednotiek n=n, + m

Za predpokladu, %e b je ndhodnd postupnost s rovnakou
pravdepodobnostou niil a jednotiek m3a $tatistika

(no — ny)?
n

X1 =

x2(1) rozdelenie s jednym stupiiom volnosti pre n > 10 a testovana
hypotéza H je ze X; = 0.
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Dvojbitovy sériovy test

Dvojbitovy sériovy test
ngo, No1, No, N1 — pocet vyskytov dvojic 00, 01, 10, 11 v postupnosti b .

Plati ngo + ngr + ng + m1 =n—1.

4
—1

2
X2:n (”c2)0+”(2)1+”%0+”f1)—;(”(2)+”%)+1

Pre n > 21 ma ¥tatistika X, rozdelenie x2(2) s dvoma stupiiami volnosti.

Testujeme platnost hypotézy X, = 0.
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Poker test

|- T T I ........... . [ I
~——— —— —— —— —— —— ——
m m m m m m m m
1. 2. 3. 4. 5. (k=2). (k=1). k.

Skiimant n-prvkovti postupnost bitov b rozdelime na k m-tic.
Zrejme je k.m < n.
Cislo m musi byt zvolené tak, aby k > 5.2.

Kazdad m-tica bitov predstavuje &islo v rozmedzi 0 az 2™ — 1.
Pre i=0,1,2,...,2™ — 1 oznalme n; polet m-tic takych, Ze predstavujui
bindrny rozvoj &isla i.

2m—1

)g:%. dont) -k
i=0

Statistika X3 ma rozdelenie x2(2™ — 1) a testujeme hypotézu X3 = 0.
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Runs test

y n je postupnost n jednotiek v postupnosti b z oboch stran
ohrani nulou alebo zatiatkom alebo koncom postupnosti b.

Medzera (Ga dfiky n je postupnost n ndl v postupnosti b z oboch

strdn ohranicend jednotkou alebo zaliatkom alebo koncom postupnosti b.

Pravdepodobnost vyskytu bloku dizky i: ...0 11 ...10...
—
1
1

v nekonegne dlhej ndhodnej postupnosti bitov je Sz

Ocakavany potet blokov dfiky i v n-prvkovej postupnosti b je ¢; = ”;,-iﬁ.
k k
(Bi — &) (G — &)
X, = ~ A-r

kde k je n/ajv'eiééi také, Ze e, > 5 a B;, G; je skuto&ny polet blokov, resp.
medzier dlzky i v postupnosti b.
Statistika X4 m4 rozdelenie x2(2k — 2), testovana hypotéza je X4 = 0.
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Autokorelalny test

lol1<d<|[]]
[T T T TIT]
[T T T rrr rrrrrT]
d
n—d
A(d) = bi @ bia
i=1
A(d)—n_d
Xs =2 2
n—d

Statistika X5 ma normélne rozdelenie N(0,1).
Testujeme hypotézu X5 = 0.
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FIPS 140-1 statisticky test

eny pre refaze b dlhy 20000 bitov.

est: 1 < n; < 10346
@ Poker test pre m=4: 1.03 < X3 < 57.4

© Runs test.

Pre i=1,2,3,4,5 B; resp. G; — potet blokov resp. medzier dfiky i

Pre i = 6 Bg resp. Gg polet blokov resp. medzier dfiky 6 a viac.

’ i H Dovoleny rozsah B;, G; ‘
1 2267 — 2733
2 1079 — 1421
3 502 — 748
4 223 - 402
5 90 — 223
6 90 — 223
@ Long run test. Nesmie existovat blok alebo medzera diiky 34 alebo
viac.
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